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Veel werk verzet
om cyber weerbaarheid / informatiebeveiliging
op orde te krijgen

Next step?



Certificeren?



Waarom zou je dat willen?



Wordt het een standaard eis?

Ministeries
•Ministerie van Algemene Zaken
•Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
•Ministerie van Buitenlandse Zaken
•Ministerie van Defensie
•Ministerie van Economische Zaken en Klimaat
•Ministerie van Financiën
•Ministerie van Infrastructuur en Waterstaat
•Ministerie van Landbouw, Natuur en Voedselkwaliteit
•Ministerie van Onderwijs, Cultuur en Wetenschap
•Ministerie van Sociale Zaken en Werkgelegenheid
•Ministerie van Justitie en Veiligheid
•Ministerie van Volksgezondheid, Welzijn en Sport



NIS2 / NIB2 – 2024 NL wetgeving

• Mei 2022 NIS2 

• 21 maanden de tijd – Nederlandse wetgeving ~ Maart 2024

• Uitbreiding CBS code’s – 6000 bedrijven (chemie, maakindustrie, afval, datacenters, zorg)

Network and Information Systems / Netwerk en InformatieBeveiliging

Type Toezicht Verlichting

Essentiële aanbieders Pro-actief Zorgplicht – IB op orde

Belangrijke aanbieders Achteraf – incident 
(maatschappelijke / economische 
gevolgen)

Zorgplicht – IB op orde



Overwegingen

Eis van de overheid bij aanbestedingen ISO27001

Aantoonbaarheid direct geregeld

Iedere andere opdrachtgever gaat het vragen

Wordt het voor een Lab; licence to operate?

Maar bovenal; je moet het zelf willen



Maatschappij heeft
- Blind vertrouwen
- Afhankelijk van de laboratoria

Grote maatschappelijke onrust bij data op 
straat



Certificatie proces

Fase 1 audit

Heb je de belangrijkste 
dingen op orde?

Het je wel een ISMS?

Ben je niets vergeten?

Fase 2 auditplan; wie, 
wanneer voor wat?

Fase 2 audit

Managementsysteem

114 Controls

• Interviews

• Bewijslast

Jaarlijks een 
controle audit

Steekproef

• Managementsysteem

• Controls



Wat gaat dat kosten?

Afhankelijk van:
Aantal FTE (groot of klein laboratorium)

ICT Complexiteit (netwerk, software etc)

Reeds accreditatie / Managementsysteem

Initiële audit €4.200,- €12.000,-

Controle audit €2.500,- €6.500,-



Mijlpalen moet je vieren


